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Gestion des regles
et de la conformité

Reéduire le coiit et la complexité lies au respect
de réglementations multiples

Introduction

Dans I'environnement commercial fortement réglementé d’aujourd’hui,

les entreprises doivent se conformer a de multiples obligations légales en
matiere de confidentialité, de processus et d’activité. Quelle que soit
’étendue de I'environnement de conformité d’'une entreprise, les similarités
entre ces différentes obligations sont a origine de chevauchements des
exigences en matiére de gestion, de documentation, de contréle et d’audit,
qui peuvent anéantir les efforts réalisés en vue d’identifier et de gérer
efficacement et complétement les risques et la conformité.

Les entreprises qui adopteront une approche transversale seront en
mesure de limiter "augmentation des cofits et la complexité croissance
de Ia mise en conformité, tout en obtenant des informations utiles et a
jour sur les risques qui pésent sur leurs processus essentiels et sont
susceptibles d’affecter leurs performances, sous forme d’actions
juridiques, d’amendes et de pénalités, ou d’atteintes a leur réputation
ou 2 celle de leurs marques.

Ce livre blanc aborde quelques-uns des principaux défis de la gestion
des regles et de la conformité et présente la solution technologique
développée par IBM pour y faire face.

Définition de la gestion des régles et de la

conformité

La gestion des regles et de la conformité peut concerner des domaines
tres variés, allant des réglementations financiéres, telles que la loi
Sarbanes-Oxley (SOX), jusqu’aux réglementations propres a certains
secteurs verticaux, tels que 'industrie pharmaceutique ou le secteur
manufacturier. Mais I'idée de base qui préside a la gestion des régles et
de la conformité est de comprendre la totalité du spectre réglementaire
auquel une entreprise est soumise, puis de s’assurer qu’elle a mis en place
la structure de contréle des risques appropriée afin de limiter ceux-ci
pour chaque réglementation. Et comme I’environnement réglementaire
change fréquemment, 'une des fonctions essentielles de la gestion des
regles et de la conformité est de permettre de suivre ces changements
et de s’y adapter afin que les performances de ’entreprise n’en souffrent
jamais. Dans la pratique, les entreprises n’ont souvent qu'une mauvaise
compréhension globale des risques liés a la conformité qui pesent sur
elles, ce qui les place dans une position précaire susceptible d’entrainer
une érosion importante de I'identité de leurs marques.
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L'importance de la gestion des régles et

de la conformité

Aussi, mettre en place un controle centralisé de leurs activités
dans les domaines de la gestion de la gouvernance, des risques
et de la conformité constitue pour toutes les entreprises un
facteur clé de réussite.

Selon IDC, les entreprises réalisant en moyenne 500 millions
de dollars de chiffre d’affaires sont soumises a entre 35 et

40 obligations réglementaires (pour les entreprises plus
importantes, ce nombre est encore plus élevé).! De nouvelles
lois et réglementations sont élaborées en permanence et les
obligations a respecter changent constamment. Cela soumet
les entreprises a un risque sans cesse croissant de pénalités et
de dommages a leurs marques si leurs processus internes sont
inadéquats ou défaillants.

Aujourd’hui, une entreprise internationale type est soumise
a des réglementations dans de multiples domaines :

« Confidentialité (directive sur les données de 'Union
Européenne, California Privacy, Gramm-Leach-Bliley Act, etc.)

« Sectoriel (CFR Part 11, HIPAA, Bale II, OSHA, NASD,
FERC, NRC, etc.)

« Gouvernemental (FISMA, OMB Circular A-123)

En outre, au cours des cinq dernieres années, I'extension

de la portée des réglementations s’est accompagnée d’une
augmentation des pénalités encourues en cas de non-conformité.
Ces pénalités peuvent aller de simples amendes jusqu’a une baisse
de la capitalisation boursiére si cette non-conformité est portée a
la connaissance des investisseurs. Cette derniére répercussion est
nettement plus sévere, et ce principalement parce que le fait que
les investisseurs ont davantage conscience de I'importance du
respect des réglementations signifie que les marchés sont
prompts a sanctionner les entreprises qui ne les respectent pas.

Lenvironnement réglementaire actuel, en constante évolution,
impose 2 tous les collaborateurs d’une entreprise de comprendre
I’exposition au risque de non-conformité qui est associée a
chaque poste essentiel de entreprise, et de gérer activement
ces expositions afin de réduire au maximum les risques.
Dirigeants et Managers doivent surveiller dynamiquement
que les réglementations sont bien respectées, afin que
I’entreprise dispose d’une souplesse et d’une capacité de
modification suffisantes pour s’adapter aux changements
survenant dans son environnement.

Actuellement, la plupart des entreprises ont une approche
individualisée du respect des réglementations, qu’elles
abordent réglementation par réglementation ou de facon
différente pour chaque entité juridique et commerciale. Cette
approche fragmentée et décentralisée se réveéle inefficace.

En déployant une plateforme centralisée de gestion des regles
et de la conformité, les entreprises peuvent non seulement
réduire le colit sous-jacent et la complexité inhérents au respect
de réglementations nombreuses, mais aussi atteindre un niveau
inégalé d’efficacité et bénéficier d’une visibilité accrue.

En adoptant une solution technologique de gestion des régles
et de la conformité, elles peuvent abandonner leurs approches
anciennes basées sur des feuilles de calcul et lier leurs différents
postes a des regles et des processus spécifiques, réduire le
nombre de controles requis, et ainsi réduire les cotits des audits
internes sans augmenter le niveau global du risque de non-
conformité.

Le défi de la gestion des régles et de la

conformité

Les pénalités importantes dont la loi Sarbanes-Oxley a été
assortie en 2002 (et les poursuites judiciaires retentissantes qui
ont suivi) ont immédiatement éveillé ’attention des entreprises
internationales et les ont forcées a adopter de nouveaux
processus et a déployer de nouvelles solutions pour satisfaire
aux exigences de cette loi.

Malheureusement, dans leur hite de déployer ces solutions,
elles ont souvent ignoré le besoin de se mettre en conformité
avec d’autres réglementations nouvelles, telles que HIPAA,

PCI ou le Patriot Act.

Ces dernieres n’ont pas bénéficié de la méme publicité que la
loi SOX, mais elles prévoient aussi des sanctions financiéres
séveres et des peines de prison en cas de non-conformité.

Le résultat a été le déploiement de systemes cloisonnés,
optimisés pour la loi SOX mais incapables de répondre
facilement aux exigences des autres réglementations (non
financiéres).

Le probleme de la conformité a été compliqué par le fait que
bon nombre des risques et des contréles qui étaient documentés
et testés en vue de la conformité a la loi SOX s’appliquaient
également a ces autres types de réglementation. Résultat, les
auditeurs internes et 'ensemble des employés ont été obligés
de fagon répétée de répondre aux mémes questions et de
documenter et tester les mémes controles, dans des formats
différents et pour des publics différents, ce qui a conduit & une
baisse globale de leur productivité et 2 une augmentation des
cotits.
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Les entreprises ont commencé a réaliser que le processus de
respect de la loi SOX était bien documenté et compris, mais
que les autres programmes de mise en conformité souffraient
toujours d’un manque de standardisation et de 'utilisation de
processus majoritairement manuels et sources d’erreurs, qui
créaient de la confusion et rendaient impossibles une
génération de rapports et une analyse dynamiques. Pour
compliquer les choses, la complexité croissante du paysage
réglementaire fait que de nombreuses entreprises ne savent
méme pas quelles lois, réglementations et normes elles doivent
respecter, et encore moins si elles les respectent ou non.

De nombreux produits dédiés permettent de répondre a des
exigences réglementaires spécifiques, mais cette approche cesse
d’étre utilisable quand Pentreprise doit respecter des dizaines de
réglementations. Ces solutions dédiées ne peuvent capturer et
gérer que les informations provenant des applications liées aux
réglementations concernées et n’offrent aucune visibilité sur les
interdépendances des ressources pour les processus d’entreprise,
les régles, les risques et les obligations réglementaires. Elles ne
sont pas non plus prévues pour s’intégrer automatiquement avec
les solutions congues pour le respect de la loi SOX, ce qui signifie
que plusieurs applications isolées continueront d’étre déployées.

Pour surmonter le défi de la gestion de la conformité, il faut mettre
en ceuvre une plateforme centralisée multiréglementation qui
permette de détecter les interdépendances des risques et de les
analyser facilement, et qui facilite la gestion de ces interdépendances
des ressources, processus, régles et réglementations. Une telle
solution devrait étre capable de créer un tableau de bord unique
permettant aux cadres de visualiser ces liens, de rédiger des rapports
a leur sujet, et de créer des processus et des flux de travail
automatisés pour s’assurer que les interdépendances sont utilisées,
que les redondances de ressources sont éliminées et que les objectifs
sont atteints de la maniére la plus rentable possible.

Quand une approche multiréglementation centralisée est
déployée a I’échelle d’une entreprise, ses cadres peuvent
commencer a réaliser que les ressources qui sont nécessaires
pour répondre aux exigences d’une réglementation peuvent
aussi étre utilisées pour en respecter une autre. Les entreprises
internationales, par exemple, peuvent découvrir que des
rapports similaires, voire identiques, peuvent étre utilisés pour
respecter non seulement la réglementation HIPAA, mais aussi
les réglementations équivalentes en matiére de confidentialité
en vigueur dans I’'Union Européenne. Par conséquent, au lieu
de dupliquer les ressources et les tiches précédemment
utilisées pour respecter chacune de ces réglementations,

il est possible de consolider et simplifier les flux de travail

et |'utilisation des ressources.

Présentation d'IBM OpenPages Policy

and Compliance Management (PCM)

IBM OpenPages Policy and Compliance Management (PCM)
est une solution logicielle de gestion des regles et de la conformité,
qui diminue la complexité et la lourdeur associées au respect

des nombreuses obligations réglementaires sectorielles,
gouvernementales et relatives 2 la confidentialité. Elle automatise
le processus de test, de révision, d’attestation et de résolution,
tout en permettant d’identifier les similarités entre les exigences
afin de diminuer les redondances et la duplication des efforts.

OpenPages PCM s’appuie sur la plateforme IBM OpenPages
GRC Platform, ce qui permet aux entreprises d’utiliser une
infrastructure commune de référentiel de données, de flux de
travail et de génération de rapports pour toutes leurs activités
liées a la conformité. OpenPages GRC introduit également
des types d’objets communs (entité, processus, risque, etc.)

qui sont également utilisés par les autres modules IBM OpenPages
(Financial Controls Management, Operational Risk Management,
IT Governance et Internal Audit Management).

Larchitecture d’OpenPages PCM inclut des obligations (et des
sous-obligations). Les obligations sont des objets spécifiques
qui incluent les lois, les réglementations et les meilleures
pratiques. Une obligation peut inclure tout ce dont une
entreprise veut effectuer le suivi, y compris des lois et des
statuts, des réglementations et des regles internes (par exemple,
un code d’éthique ou les valeurs de 'entreprise). Lutilisation
de ces obligations confere une efficacité nouvelle a tout le
processus de mise en conformité, car disposer d’un objet
universel pour tous les types de problemes de conformité
signifie que les cadres chargés de leur résolution n’ont pas
besoin d’effectuer séparément le suivi des statuts, des
réglementations et des régles mais peuvent utiliser le modele
d’objet « obligation » pour centraliser toutes les activités liées a
la conformité.

Bénéfices d’OpenPages PCM pour les

utilisateurs
Les clients qui déploient OpenPages PCM peuvent en retirer
les principaux avantages suivants :

+ Visibilité sur la conformité. Le référentiel centralisé
d’OpenPages PCM est relié a une infrastructure de risques et
de contréle souple et basée sur des regles. Grice a celle-ci, il
est possible de définir, controler et gérer dans toute 'entreprise
les relations entre les risques en matiére de conformité et de
générer des rapports les concernant, ce qui permet d’ajuster les
niveaux de tolérance aux risques et de réduire les conséquences
imprévues dues a des défauts de conformité.
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+ Meilleure gestion de la conformité. OpenPages PCM
comporte une bibliothéque d’obligations hautement
configurable capable d’importer et de gérer n’importe quelle
combinaison d’obligations, lois ou meilleures pratiques, qu’elles
soient gouvernementales, sectorielles ou technologiques. Les
obligations de cette bibliothéque peuvent étre aisément
harmonisées (détermination des exigences communes),
radonalisées en foncton de l'infrastructure de controle de
Pentreprise (ce qui réduit au minimum les risques de controler
trop ou pas assez les environnements) et synchronisées (ce qui
évite la duplication des efforts) dans le contexte d'un
environnement réglementaire en constante évolution.

+ Souplesse et agilité organisationnelles. OpenPages PCM
est entierement configurable, ce qui favorise une approche
flexible de la conformité, qui prend en compte les changements
et s’aligne sur les procédures et nomenclatures existantes de
I'organisation, réduisant ainsi le coit total de possession.

+ Solution GRC complete. OpenPages PCM est totalement
intégré avec le produit complet OpenPages GRC, ce qui
permet aux organisations de proposer des services partagés —
tels que la génération de rapports, 'automatisation des flux
de travail et ’'administration — pour les autres modules
IBM OpenPages dédiés a la gouvernance informatique, aux
controles financiers, aux risques opérationnels et aux audits
internes, avec un minimum d’efforts.

+ Harmonisation et standardisation des programmes de
conformité entre les différents services et unités
fonctionnelles. OpenPages PCM gére une bibliotheque
centralisée de lois, de réglementations et de meilleures
pratiques qui permet de tirer parti des chevauchements entre
les obligations réglementaires et de suivre et surveiller les
modifications externes apportées aux réglementations afin de
permettre une approche plus efficace des régles et de la
conformité.

+ Offre a 'équipe chargée de la conformité la souplesse
dont elle a besoin pour appréhender ’état de conformité
a différents niveaux. OpenPages PCM permet aux
utilisateurs finaux et aux administrateurs d’accéder rapidement
a des synthéses de la conformité réglementaire vue aux niveaux
des unités fonctionnelles, des unités commerciales, des
emplacements géographiques ou d’une obligation spécifique.

+ Génere des rapports pratiques qui garantissent la
compréhension des risques de conformité. Les robustes
fonctionnalités de génération de rapports et d’aide a la
décision offrent des tableaux de bord dynamiques, des
diagrammes et des rapports interactifs concernant I’état
de conformité pour plusieurs réglementations.

+ Permet aux dirigeants d’étre sirs de respecter la
réglementation. OpenPages PCM offre un flux de travail
complet qui surveille et gére dynamiquement les problémes
et transmet les synthéses de conformité réglementaire aux
intervenants concernés. Ce flux permet a chacun de prendre
conscience de la nécessité du respect de la conformité et
contribue a garantir 'application des régles et des procédures
de ’entreprise.

+ Adaptation du systéme aux procédures de ’organisation.
OpenPages PCM est intégralement configurable, ce qui
signifie que les utilisateurs peuvent tout configurer —
formulaires, interfaces utilisateur, langue, rapports, flux
de travail et parametres a échelle globale du systeme —,
ce qui contribue a réduire son cofit total de possession.

OpenPages PCM en action

OpenPages PCM offre plusieurs fonctionnalités qui
permettent a votre entreprise de se conformer aux
réglementations qui la concernent.

Référentiel de gestion de la conformité complet
OpenPages PCM fournit un référentiel de données unique

qui sert de source centrale pour toute la documentation relative
a la conformité et aux risques, ce qui couvre les entités, les
processus, les risques, les contrdles, les tests et les résultats des
tests. Ce référentiel permet une gestion documentaire compléte
grice a ses fonctionnalités d’extraction et d’archivage, de
controle des versions et de piste d’audit. Il permet également
une hiérarchisation quasi illimitée des entités, risques et
controles afin de s’adapter a la structure unique de chaque
entreprise, et aide a éliminer les redondances grice au partage
des documents, des processus, des risques et des contrédles.

Gestion de la bibliothéque de réglementations
OpenPages PCM offre un référentiel de données centralisé
unique qui permet de gérer la conformité a plusieurs
réglementations. Les membres de ’équipe chargée de la
conformité peuvent gérer une bibliothéque centralisée de lois,
de réglementations et de meilleures pratiques, et suivre et
surveiller les modifications externes apportées aux
réglementations au fil du temps.

Grice a cette approche centralisée, OpenPages PCM

peut fonctionner en tant que « service partagé » pour les
organisations, permettant a différents services, entités juridiques
et unités commerciales d’harmoniser et de standardiser leurs
programmes de conformité pour promouvoir une approche
standardisée et efficace de la conformité. Il est également possible
de faire correspondre des réglementations similaires aux mémes
controles, ce qui permet aux organisations de conserver de la
souplesse et d’adopter la meilleure approche possible pour la
gestion des régles et de la conformité.
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En outre, OpenPages PCM est dynamique, ce qui fait
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Lun des concepts essentiels de la gestion des regles et de la Standord
conformité est la transparence : pouvoir voir se qui se passe Feb 15, 2011 = 3i25:04 P
? 1 1 1 1té . . . . .
dans P'organisation du point de vue de la conformité. Figure 2: Le rapport d’OpenPages PCM indique le détail des
OpenPages PCM offre cette visibilité sous la forme d’une réglementations clés par secteur d’activite.

génération de rapports entiérement configurable pour toutes
les unités fonctionnelles, qui apporte des tableaux de bord et
des fonctionnalités d’analyse riches, interactifs et en temps réel.

Les tableaux de bord dynamiques, les graphiques et les
rapports indiquent I’état de la conformité aux différentes
réglementations. Les utilisateurs peuvent également explorer
des sous-rapports pour procéder a une analyse des causes
premiéres et créer des rapports a I’aide d’un outil de conception

ad hoc fonctionnant par glisser-déposer dans un navigateur
Web.

OpenPages GRC propose également I'outil CrossTrack et
permet ainsi d’explorer les sous-rapports d’un rapport et les
données détaillées sous-jacentes. Cette possibilité facilite la
production de rapports contextuels adaptés aux tiches
spécifiques des utilisateurs.
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Flux de travail automatisé

OpenPages PCM utilise le flux de travail robuste et souple
d’OpenPages GRC pour automatiser la notification et
I’achévement des activités de gestion, telles que la conception
et ’examen du fonctionnement.

Le flux de travail signale aux utilisateurs les différentes tiches
et actions par 'intermédiaire de la Page d’accueil et d’alertes
transmises par courrier électronique, et peut transmettre les
avis d’incident et de défaillance de controle aux instances de
controle des risques opérationnels et financiers. Il permet
également aux cadres de voir les plans correctifs pour les
éventuelles déviations en matiere d’attitude vis-a-vis des
risques, et d’attribuer et suivre les responsabilités employé
par employé.

Entiérement configurable

OpenPages PCM est entierement basé sur une interface Web
et totalement configurable. Cela signifie que les responsables
informatiques peuvent personnaliser et gérer le systéme sans
faire appel a des ressources supplémentaires, réduisant ainsi le
travail administratif.

Voici quelques-uns des éléments configurables de I'interface
utilisateur d’OpenPages PCM :

« Formulaires de données. Configurez les zones, ajoutez ou
supprimez des zones, affichez ou masquez des menus déroulants.

+ Interface utilisateur. Configurez les libellés de I'interface,
les noms des menus et les intitulés des boutons.

+ Internationalisation. Configurez les traductions pour |
es ajouts et les modifications apportés a I'interface.

+ Rapports.Mettez automatiquement a jour le modele de rapport
pour refléter les modifications apportées a la configuration. .

La configurabilité d’OpenPages PCM offre de la souplesse aux
organisations en leur permettant d’adapter leur systéme aux
modifications qui interviennent dans leur environnement
interne ou externe. Par exemple, il est possible d’ajuster la
structure de données (hiérarchies et relations entre les données)
tout en préservant I’état historique des données. Le flux de
travail d’OpenPages PCM peut aussi étre facilement modifié
pour refléter les modifications apportées dans les activités de
’entreprise liées a la conformité.
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Conclusion

Aujourd’hui, gérer les régles et la conformité est une nécessité
absolue pour les entreprises. Cependant, étant donné que la
complexité de environnement réglementaire suit une pente
ascendante, les organisations doivent commencer 4 abandonner
les méthodes manuelles et les approches en silos. Dans ce
contexte d’accroissement continu des pressions réglementaires,
les entreprises qui adopteront une approche transversale seront
en mesure de limiter 'augmentation des cofits et de la
complexité. Elles pourront également obtenir des informations
précieuses sur les risques qui pesent sur leurs processus
essentiels et sont susceptibles d’affecter leurs performances,
sous forme d’actions juridiques, d’amendes et de pénalités, ou
d’atteintes a leur réputation ou a celle de leurs marques.

Abandonner progressivement les processus manuels dans le
domaine du respect des réglementations implique de déployer
une solution technologique capable de centraliser et gérer les
activités liées a la conformité et d’offrir a la direction la visibilité
requise sur la situation globale de 'organisation en la matiere.
La solution OpenPages PCM fournit tous les éléments
indispensables pour permettre aux organisations de centraliser
leurs activités liées a la conformité et de devenir des entreprises
mieux gouvernées.

En mettant en ceuvre une solution de gestion des régles et

de la conformité telle qu’OpenPages PCM, les organisations
deviennent capables de réduire la complexité inhérente au
respect des réglementations, et d’offrir a leurs clients, employés
et partenaires un service et des résultats de qualité supérieure,
tout en limitant les risques globaux et en maitrisant les cofits
d’exploitation liés a la conformité.

A propos d'IBM Business Analytics

Les logiciels IBM Business Analytics aident les entreprises a
mesurer, comprendre et anticiper leur performance financiére
et opérationnelle en transformant les données en décisions et
les décisions en action. IBM propose 2 cet effet une gamme
compléte et unifiée d’applications d’aide a la décision, d’analyse
prédictive avancée, de pilotage de la stratégie et des performances
financiéres, de gouvernance, de gestion du risque et de la
conformité. Avec les logiciels IBM, les entreprises peuvent
détecter les tendances, les schémas récurrents et les anomalies,
comparer des scénarios de simulation, prédire les menaces et
opportunités potentelles, identifier et gérer les risques
principaus, et planifier, budgéter et prévoir les ressources.
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